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QUICK HEAL TOTAL SECURITY - FASCICOLO DATI

La tua privacy finale e qui.

Aadhaar trapelato o altri documenti critici sul Dark Web possono prosciugare il tuo
conto bancario, rovinare il tuo punteggio di credito o essere usati per crimini a tuo
nome. Per fermare tali minacce, hai bisogno di una protezione che monitori il Dark
Web e blocchi i tracciatori nascosti prima che possano sfruttare i tuoi dati.

Quick Heal protegge la tua privacy con

due potenti protezioni

Monitoraggio del /S Allertaspy ‘
Dark Web 2.0

Scansiona forum nascosti per dati trapelati Rileva e blocca tracciatori nascosti, inclusi
come numeri di telefono, email, password, analytics, social media, pubblicita e
passaporti, carte PAN e Aadhaar. Invia tracciatori vari, prevenendo il profiling e

I’'uso improprio dei tuoi dati personali,

avvisi in tempo reale, fornisce un punteggio di rischio mantenendo privati i tuoi paSSi online.

con conteggio delle violazioni e ti guida
con azioni correttive.

Insieme, ti danno visibilita sui rischi nascosti e difesa in tempo reale contro furto di
identita e tracciamento online.



QUICK HEAL TOTAL SECURITY - DATA SHEET

Le soluzioni di sicurezza informatica di nuova generazione di
Quick Heal sono alimentate da GoDeep.Al

GoDeep.Al € una tecnologia all'avanguardia per la caccia a malware
alimentata dall'Intelligenza Artificiale.

Il nostro Modulo di Apprendimento Profondo apprende e ricorda ogni minaccia malware
storica e archivia le conoscenze in un cloud centralizzato. Alimenta l'algoritmo di
Intelligenza Artificiale per imparare ed evolvere in tempo reale, fornendo al motore le
capacita di rilevamento predittivo.

Questo algoritmo lavora in congiunzione con la tecnologia di rilevamento
comportamentale che monitora e traccia le attivita di ogni programma. Questa
tecnologia blocca ulteriormente il programma immediatamente se il suo
comportamento risulta sospetto. GoDeep.Al, con la sua tecnologia avanzata, protegge
gli utenti da minacce che non si sono mai verificate prima, attacchi Zero Day.
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QUICK HEAL TOTAL SECURITY - FASCICOLO TECNICO

SIA, la tua assistente virtuale

lo sono SIA, qui per aiutarti.

Scegli un argomento qui sotto per saperne di piu...

Voglio aiuto con il processo di attivazione
Voglio aiuto con il processo di attivazione

Puoi guidarmi attraverso i passaggi di risoluzione dei problemi?

Quali funzionalita sono incluse nel mio piano attuale?

Ho bisogno di aiuto con il mio account e la sottoscriziong

Dimmi della rinnovo della licenza

B chat

@ brampe §

Poni una domanda a SIA o fai una richiesta

Q inizia una nuova chal

Comprendiamo che a volte e difficile capire gli avvisi di sicurezza o risolvere problemi
tecnici, il che puo rendere piu difficile utilizzare tutta la protezione e le funzionalita al
loro pieno potenziale che Quick Heal fornisce.

SIA - la tua Assistente di Sicurezza per un'esperienza piu semplice e
senza stress. Fornisce:

Risposte immediate Guida alle funzionalita Risoluzione dei problemi
Aiuto passo-passo per Istruzioni facili per I'uso Riparazioni rapide per

le domande comuni. delle funzionalita chiave. tutti i tuoi problemi.
Consapevolezza del prodotto Conversazioni con tono umano
Riconosce la versione del tuo prodotto Spiegazioni amichevoli

e Suggerisce miglioramenti. e prive di gergo.

SIA rende la sicurezza semplice, senza stress e interattiva.



QUICK HEAL TOTAL SECURITY - FASCICOLO INFORMATIVO

Esperienza della privacy digitale alimentata dall'lA
e sicurezza con Quick Heal Total Security.

Caratteristiche chiave

e B
o o o @0

Punteggio di Dark Web Avviso di spionaggio SIA (ASSiStente d|
Sicurezza e Privacy Monitoraggio 2.0 Sicurezza Intelligente)

O O ~ %
$
~E 8 !
Intelligente Sicuro Malware
Genitorialita Bancario Protezione
\ J

Vantaggi principali:

@ SIA, il tuo Assistente di Sicurezza per un'esperienza pill semplice e senza stress.

© Protezione orientata alla privacy con identita digitale, dati personali,
webcam e microfono sempre protetti.

@ Protezione piu intelligente in tempo reale con rilevamento delle minacce basato su IA.

® Protezione dal Dark Web & Spy che avvisa se Aadhaar, Pan card, numeri di telefono
0 email vengono trapelati sul Dark Web e blocca tracker nascosti che usano i tuoi
dati personali.

©® metaProtect ti aiuta a gestire piu dispositivi, avvisi sulla privacy, fornendoti
pieno controllo remoto da una console.

® Esperienza digitale senza paura con banche sicure, protezione da siti/app falsi,
prevenzione frodi, difesa contro ransomware, protezione malware e altro.

® Prestazioni leggere con antivirus che funziona in silenzio in background
senza rallentare il tuo dispositivo.



Punti salienti del prodotto

/

~
SIA (Assistente Intelligente di Sicurezza) AntiFraud.Al
Un chatbot integrato che risponde alle tue domande di Qui sono le caratteristiche AntiFraud
sicurezza. Ti invia avvisi e soluzioni in linguaggio semplice, che offrono una protezione forte contro
senza gergo, e spiegazioni passo-passo con soluzioni. truffe e frodi.
Disponibile 24 ore su 7.

/

Sii vigile contro la fuga di
‘=/}\ dati personali

Monitoraggio del dark web 2.0

* Ti aiuta a verificare se i tuoi dati personali come
nome, indirizzo email, numero di telefono, Adhaar,
dettagli bancari, ecc. sono stati divulgati da siti web
o hackerati online. Consiglia anche azioni
appropriate per prevenire una possibile violazione
dei dati.

Naviga in Internet
in sicurezza

&

Metti in controllo i tracker
delle tue impronte digitali

“a

Spy-Alert

® Quando navighi online, ci sono tracker che indagano
sulla tua impronta online e sul comportamento di
navigazione. | tracker usano tali dati per promuovere
marketing o vendite, mostrare annunci, condividere o
vendere informazioni personali a diverse aziende.
Spy-Alert blocca i tracker che raccolgono le tue
impronte ogni volta che navighi.

D

Fermare I'espionaggio
tramite webcam

Protezione della navigazione

® Blocca siti web sospetti e dannosi che possono
scaricare malware e worm sul tuo PC o rubare i tuoi
dati.

Protezione dalle frodi

¢ Rileva immediatamente tentativi ingannevoli e di
phishing che cercano di rubare i tuoi dati
travestiti. Non diventi mai vittima di phishing.

Paga bollette, trasferisci denaro
@online e fai banking senza paura

Protezione della webcam

¢ Rileva e previene che applicazioni e malware
accedano alla webcam del tuo PC senza il tuo
consenso per compromettere la tua privacy.

Workflow e report
intuitivi

Banking sicuro

* Protegge le tue credenziali, tra cui conto
bancario, nome utente e password durante le
transazioni bancarie e gli acquisti online da
furto.

® Ricevi snapshot visivi in tempo reale, facili da

capire, dei tuoi report sul benessere digitale,
insieme a raccomandazioni per migliorare la tua
sicurezza digitale e la tua privacy online.



meta Un solo accesso. Tutti i dispositivi.
Protect Protezione semplificata

QUICK HEAL TOTAL SECURITY - SCHEDA DATI

¢ Ottieni un'esperienza di sicurezza sincronizzata su tutti i tuoi dispositivi con la nostra piattaforma cloud.
e Collega i dispositivi della tua famiglia a un unico account metaProtect per gestire la sicurezza dei

dispositivi da remoto e in tempo reale.

* Accedi a una visione olistica della sicurezza e della privacy dei tuoi dispositivi e ricevi avvisi immediati in caso di violazione.

* Gestisci centralmente le licenze, inclusi rinnovi e aggiornamenti, per una maggiore comodita.

000

&= | Sicurezza digitale semplificata

Punteggio di sicurezza
* Fornisce informazioni sulla tua situazione di rischio e

sullo stato della sicurezza, insieme a utili suggerimenti
per migliorare la sicurezza del dispositivo.

Rimani protetto con un
motore di scansione potente

Punteggio di privacy

. Offre informazioni sui rischi per i tuoi dati personali
e suggerimenti utili per rafforzare e proteggere la
tua privacy e identita nel mondo digitale.

Protezione antivirus

® Blocca le infezioni da virus che cercano di infettare
i programmi del computer per ottenere il controllo
amministrativo e rubare i tuoi dati.

-5 Previeni i tentativi di
© ransomware

Protezione malware

e Rileva tutti i tipi di malware, virus, worm, trojan
e spyware che cercano di infettare il tuo PC da
varie fonti e li rimuove immediatamente.

Elimina le distrazioni e

& concentrati sui giochi

Protezione ransomware

e Esegue regolarmente il backup dei tuoi dati, cosi in
caso di attacco ransomware puoi rimuovere il
ransomware e ripristinare i tuoi dati senza essere
danneggiato.

O Limita i siti web inappropriati
M per i tuoi figli

Game Booster

e Ti permette di giocare sul PC in modo fluido e
veloce senza interruzioni da altre applicazioni.

Smart Parenting

* Rende Internet una piattaforma sicura per i tuoi figli. Regola I'accesso dei tuoi figli a Internet e blocca siti web e
app per proteggerli dalle minacce online. La loro sicurezza € nelle tue mani.



QUICK HEAL TOTAL SECURITY - FASCICOLO DATI

Elenco dettagliato delle caratteristiche ReCIUISItI di sistema

Quick Heal . .
Sistema operativo

Elenco delle funzionalita Total Security MS Windows 11, MS Windows 10, MS Windows 81, MS
Windows 8 completamente aggiornato (32 e 64 bit)
Monitoraggio della Dark Web 2.0

RAM
RAM da 4 GB e oltre

SIA (Assistente intelligente di sicurezza)

metaProtect
Browser

Processore Intel o AMD, 32 bit (x86) o 64 bit (x64), 1
GHz o superiore

Genitorialita intelligente

Banking sicuro

Spazio su disco
2,9 GB o piu

Protezione della navigazione

Protezione ransomware Requisiti aggiuntivi

e Connessione Internet per ricevere
aggiornamenti e per |'attivazione

Protezione contro le truffe

Protezione email * Risoluzione minima dello schermo 1024x768

Spy-Alert

Impostazione schermo

Imposta valore consigliato per una visualizzazione ottimale dell'app
Smart Scan

Scanner Wi-Fi

Protezione antivirus

0 QUICK HEAL

TOTAL SECURITY

Protezione malware
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Protezione webcam %
i
Modalita DND E oo
: Per saperne di piu su
Game Booster % Quick Heal Total Security
Performance Booster
Caveau File ¥ bt

Nota - Quick Heal Antivirus versione 24 e versioni successive non supportano sistemi dual boot o processori ARM.
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Riconoscimenti nel settore
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ENDPOINT
PROTECTION
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CERTIFIED PRODUCT

WINDOWS

Fidelizzato da ® Un leader globale nelle soluzioni di cybersicurezza. | Quick Heal fa parte dell’ecosistema s-mart.biz, che integra strumenti e servizi
\

milioni di utenti ® Tre decenni di innovazione all'avanguardia nella cybersicurezza. ' per la sicurezza informatica, backup, protezione dei dati e compliance.

: @www.quick-heal.it
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Affidato e utilizzato da oltre 9 milioni di persone in tutto il mondo
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